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ИНДУСТРИЯ 4.0
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Четвёртая технологическая революция

Ручной труд, базовые 
инженерные навыки

Бизнес минимизирует 
риски, стандартизация, 

гарантированность 

Экспертность в одной 
отрасли,STEM (наука, 

технологии, инженерия, 
математика)

Быстрая обучаемость, 
гибкость, производство 

смыслов, культура, 
междисциплинарность

1.0
Паровой двигатель

Механическое 
производство

3.0
Компьютер, 

Автоматизация 
производства

Конец 18 века Начало 20 века Начало 1970-х Сегодня

[German Research Center for Artificial Intelligence]

2.0
Электричество, 

массовое 
производство, 

Разделение труда

4.0
Кибер-физические 
системы, интернет 

вещей

Ключевые навыки

Мир в стадии 
активной цифровой 
трансформации. Ей 
подвергаются все 
сферы жизни 
общества, в том 

числе бизнес



РОССИЯ В МИРОВОМ РЕЙТИНГЕ
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[Portulans Institute; The Network Readiness Index 2020, 2021]

Ежегодно рассчитывается индекс готовности стран к сетевому обществу (Networked Readiness Index, NRI). Он отражает 
уровень готовности стран к повсеместному использованию ИКТ для целей социально-экономического развития. 

Место России в общем рейтинге стран

2020 2021

48 43 (↑5)

Показатель в рейтинге 2020 2021

Расходы предприятий на R&D 32 58 (↓26)

Наличие сайта организации 58 57 (↑1)

Расходы на софт 63 43 (↑20)

Инвестирование в новые технологии 47 47 (=)

Внедрение новых технологий 42 42 (=)

Экспорт высоких технологий 44 51 (↓4)

Экспорт ИКТ-сервисов – 70 (новый параметр)

Рейтинг России в рейтингах по отдельным показателям NRI, место



ГОСУДАРСТВЕННАЯ ПОДДЕРЖКА БИЗНЕСА
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Национальная программа «Цифровая экономика»: 
срок действия – 01.10.2018 – 31.12.2024

Комплексная программа «Создание в Российской 
Федерации технопарков в сфере высоких 
технологий»: срок действия – 2007 – наст. вр.

IV
технологическая 

революция

Государственная 
политика в 

области 
цифровизации

Цифровая 
трансформация 

отдельных 
предприятий

Нормативная база цифровой трансформации в России:

Указ Президента РФ от 9 мая 2017 г. № 203 «О Стратегии развития 
информационного общества в Российской Федерации на 2017 -
2030 годы»

Указ Президента РФ от 21 июля 2020 г. № 474 «О национальных 
целях развития Российской Федерации на период до 2030 года»

«Методические рекомендации по цифровой трансформации 
государственных корпораций и компаний с государственным 
участием» Минцифры РФ от 6 ноября 2020



ЦИФРОВИЗАЦИЯ ОРГАНИЗАЦИЙ В РОССИИ
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[KMDA; Цифровая трансформация в России – 2020]
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Не занимаемся ЦТ Пока изучаем и анализируем 
информацию

Занимаемся отдельными 
цифровыми проектами 

(лоскутная цифровизация)

Находимся в процессе 
реализации стратегии 

трансформации

Статус цифровой трансформации в российских компаниях, %

2018 2020

[ИСИЭЗ НИУ ВШЭ; Цифровая 
трансформация отраслей: стартовые 
условия и приоритеты]

В 2021 году 46% 
руководителей 
российских 
организаций 
планируют расширить 
применение цифровых 
технологий, при этом 
каждый третий —
в течение ближайших
5 лет



ДИНАМИКА ЦИФРОВИЗАЦИИ ОРГАНИЗАЦИЙ В РОССИИ

[KMDA; Цифровая трансформация в России – 2020]

Статус цифровой трансформации по отраслям на 2020 год
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РАЗВИТИЕ ПРЕДПРИЯТИЯ И ЦИФРОВИЗАЦИЯ
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ВИДЕНИЕ 
И 

СТРАТЕГИЯ

ФИНАНСЫ

ПРОЦЕССЫ

ПЕРСОНАЛ

КЛИЕНТЫ

МИРОВЫЕ 
КРИЗИСЫ

Система сбалансированных показателей 
Роберта Каплана и Дэвида Нортона

Финансы

Клиенты

Процессы

Персонал

•Прибыль компании вчера, 
сегодня и завтра

•Создают лояльных клиентов, 
которые приносят деньги

•Создаёт процессы, которые 
создают лояльных клиентов, 
которые приносят деньги

• Лояльные клиенты приносят
больше прибыли

Усовершенствованная стратегия развития предприятия

САНКЦИИ

НЕСТАБИЛЬНАЯ
ГЕОПОЛИТИКА

Цифровизация
ВНУТРЕННЯЯ
ПОЛИТИКА



ФИНАНСЫ: ПРОБЛЕМЫ И РЕШЕНИЯ
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[rg.ru]

ОТСУТСТВИЕ У КОМПАНИЙ 
ДОСТАТОЧНОГО КОЛИЧЕСТВА 
СРЕДСТВ НА АВТОМАТИЗАЦИЮ 
И ЦИФРОВИЗАЦИЮ

НЕДОСТАТОЧНОСТЬ 
ИНВЕСТИЦИЙ В СФЕРЕ IT

• Прозрачность процедуры получения грантов IT-
предприятиям (гранты РФРИТ и ФРИИ), увеличение грантовой
поддержки фондов (фонд Бортника), облегчение процедуры получения 
гранта (фонд «Сколково)

• Ослабление требований к малому и среднему бизнесу, 
претендующему на льготные кредиты со ставкой до 3%

• Прозрачность и обоснованность процедуры предоставления 
кредитов системообразующим IT-предприятиям (46)

• Сохранение нулевого налога на прибыль для компаний-
разработчиков

• Государственная поддержка и помощь венчурным фондам

• Развитие культуры частного инвестирования



КЛИЕНТЫ: ПРОБЛЕМЫ И РЕШЕНИЯ
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Почему организации-клиенты IT-компаний не внедряют новые решения?

НЕДОСТАТОЧНОСТЬ ЦИФРОВЫХ 
КОМПЕТЕНЦИЙ ЛПР

НЕХВАТКА БЮДЖЕТА ОРГАНИЗАЦИИ-
КЛИЕНТА НА ПОКУПКУ НОВОГО 
СОФТА И ОБОРУДОВАНИЯ

ОШИБОЧНЫЕ МАРКЕТИНГОВЫЕ 
СТРАТЕГИИ КОМПАНИЙ-
РАЗРАБОТЧИКОВ, НЕУЗНАВАЕМОСТЬ 
ПРОДУКТОВ И УСЛУГ

• Очное и онлайн-образование для топ-менеджмента (бизнес-
акселератор от ФРИИ, обучение по программе повышения квалификации 
CDO от Минцифры, курсы повышения квалификации государственного и 
коммерческого характера (Нетология, Skillbox и т.д)

• Сохранение 50%-ной господдержки малого и среднего бизнеса 
при покупке отечественного ПО → отечественные ИКТ-решения 
быстрее внедряются в жизнь, IT-компании меньше тратят на маркетинг и 
продвижение

• Маркетинговая поддержка ИТ-компаний в бизнес-инкубаторах 
(например, бесплатный бизнес-акселератор от ФРИИ)

• 2022 – Открытие службы «Цифровых атташе», продвигающая 
отечественные ИТ-решения за рубежом



БИЗНЕС-ПРОЦЕССЫ: ПРОБЛЕМЫ И РЕШЕНИЯ
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• Создание и внедрение 
импортозамещающего ПО, технологий и 
оборудования

• Программа льготного лизинга от ГТЛК 
для поддержки НП «Цифровая экономика»: 
внедрение цифровых технологий, а также 
продукции отечественной электронной 
промышленности

• Сохранение 50%-ной господдержки 
малого и среднего бизнеса при покупке 
отечественного ПО → отечественные ИКТ-
решения быстрее внедряются в жизнь, IT-
компании меньше тратят на маркетинг и 
продвижение

НЕСТАБИЛЬНОСТЬ ИЛИ ОТМЕНА 
ПОСТАВКОК ОБОРУДОВАНИЯ И 
КОМПЛЕКТУЮЩИХ

РАЗРАБОТЧИКИ ОТЗЫВАЮТ 
ЛИЦЕНЗИИ НА ИСПОЛЬЗОВАНИЕ 
ПО

ЗАРУБЕЖНОЕ ПО НЕ 
ОБНОВЛЯЕТСЯ И/ ИЛИ 
ПЕРЕСТАЁТ РАБОТАТЬ

Март 2022 – приостановлена деятельность в России IBM, Microsoft, Oracle, SAP, Mikrotik, Cisco, Intel, AMD и других IT-
компаний



ПЕРСОНАЛ: ПРОБЛЕМЫ И РЕШЕНИЯ

«УТЕЧКА МОЗГОВ»  СРЕДИ 
ТЕКУЩИХ IT-СПЕЦИАЛИСТОВ В 
КРУПНЫЕ ГОРОДА РОССИИ И 
ЗА РУБЕЖ

ОТСУТСТВИЕ НАВЫКОВ У ТОП-
МЕНЕДЖМЕНТА КОМПАНИЙ 
ПО ВВЕДЕНИЮ ЦИФРОВЫХ 
ТЕХНОЛОГИЙ

НЕХВАТКА НОВЫХ 

СПЕЦИАЛИСТОВ

ОТСУТСТВИЕ КОМПЕТЕНЦИЙ У 
ТЕКУЩЕГО ПЕРСОНАЛА (НЕ IT)
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• Очное и онлайн-образование для топ-менеджмента и CDO (бизнес-
акселератор от ФРИИ, обучение по программе повышения квалификации 
CDO от Минцифры и т.д.)

[РБК Тренды; Что такое цифровая трансформация?]

• Снижение требований к получению льготной ипотеки для IT-специалистов

• Выравнивание российских и зарубежных зарплат зарплат (разработчик 
приложения – 60-300 тыс. против 700 тыс. за рубежом*)

• Отсрочка от армии до 27 лет

• Сохранение нулевого налога на прибыль для компаний-разработчиков

• Сохранение свободы IT-бизнеса от проверок

[MBFinance.ru; Сколько зарабатывают IT-специалисты в России в 2022 году?]

• Расширение списка категорий граждан, которые могут принять участие в 
проекте «Цифровые профессии»

• Изменение программы «Приоритет-2030»: Поддержка университетов, 
готовящих IT-специалистов

• Упрощение трудоустройства для иностранцев

• Курсы повышения квалификации государственного и коммерческого 
характера (Нетология, Skillbox и т.д)



УТОЛЕНИЕ КАДРОВОГО ГОЛОДА: СТАТИСТИКА
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63
60

34
31

17

10
6

Создание новых 
позиций и найм 

новых сотрудников с 
рынка

Повышение 
квалификации 

текущих сотрудников

Привлечение 
внешних 

консультантов

Замена недостаточно 
компетентных 

сотрудников новыми 
с рынка

Покупка команд 
специалистов

Роботизация и 
применение 

искусственного 
интеллекта

В компании 
достаточно 

компетенций

Способы решения вопросов с нехваткой квалифицированных кадров и цифровых 
компетенций, %

2020

[KMDA; Цифровая трансформация в России – 2020]

Как руководство 
компаний решало 
проблему нехватки 
цифровых кадров до 
2022 года?



ТЕМПЫ ЦИФРОВИЗАЦИИ ОРГАНИЗАЦИЙ: ПРОГНОЗ
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[tadviser.ru; История импортозамещения на российском рынке ИТ. Экспертный взгляд]

10%

2020
После 2022

Доля отечественного ПО в российском бизнесе

Рост спроса на 
российское ПО на 300% 
(офисные пакеты, ОС, сервисы для 

управления базами данных)

100% – ? 
2022: уход Hewlett 

Packard, Oracle, SAP, 
TeamViewer и т.д. 

[cnews.ru; У российской промышленности экстренно отбирают 
иностранное ПО; С чего начать импортозамещение в ИБ? ]

Почему?

• С 2025 запрет на закупку иностранного ПО для 
использования на значимых объектах КИИ

• С 2025 запрет на использование средств защиты 
информации, произведенных или подконтрольных 
недружественным странам – кибербезопасность
должна гарантироваться отечественными 
технологиями

• С 2025 года кибербезопасность гарантируется 
отечественными технологиями

На формирование отечественной киберсистемы (ИБ-продукты, российская элементная база, микропрограммы, 

операционные системы, драйверы, прикладное ПО) уйдёт не менее 3-10 лет



ЦИФРОВАЯ ЗРЕЛОСТЬ: ПРОГНОЗ
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2,7
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2020 2022 2024 2028 2032

Цифровая зрелость российских организаций, уровень

2020 2022 2024 2028 2032

[Данные экспертной оценки]

36

47

10

3

5

1 уровень. Несвязанныя 
инфраструктура, происходит 

цифровизация отдельных 
элементов

2 уровень. Элементы 
инфраструктуры связаны и 

интегрированы друг с другом

3 уровень. Выстроена полная 
цифровая модель компании, 

все процессы оцифрованы

4 уровень. Реализованы 
инструменты предиктивной 

самокоррекции

5 уровень. Полностью зрелая 
открытая инфраструктура

Оценка уровня развития цифровой 
инфраструктуры в российских 

компаниях, %

2020

[KMDA; Цифровая трансформация в России – 2020]

Какими темпами будет идти цифровая трансформация 
российских организаций в будущем?



Высокая скорость обработки 
запросов потребителя

Удовлетворённость потребителя

Структурированные и 
формализованные бизнес-процессы

Низкая себестоимость продукции

Эффективное использование 
персонала

Высокая маржинальность

ЭФФЕКТЫ ЦИФРОВИЗАЦИИ ПРЕДПРИЯТИЯ
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1,5 3 6

96

2019 2020 2021 2025

Объём рынка телемедицины в РФ, 
млрд руб

КАЧЕСТВО ЖИЗНИ И ЦИФРОВИЗАЦИЯ КЛЮЧЕВЫХ СФЕР

16

6
9

11

19

2019 2020 2021 2024

Объём рынка eCommerce, трлн руб

[Рынок eCommerce: прогноз роста 2020-24,
Data Insight, 2020]

[Анализ рынка телемедицины в России,
РБК, Март 2022]

[Минтруд РФ]

Параметр КЖ 
«Материальное 
благосостояние»

Параметр КЖ 
«Образование»

Параметр КЖ 
«Рынок труда»

Параметр КЖ 
«Медицина»

[Ed Market digital]

ИНТЕРНЕТ –
КЛЮЧЕВОЙ 

ФАКТОР РОСТА 
КАЧЕСТВА 

ЖИЗНИ

36,5
53

73

116

2019 2020 2021 2025

Объем рынка EdTech в России, млрд. 
руб.

[Методология института философии РАН]

0,03

3
3,7

5,6

2019 2020 2021 2025

Численность населения России, 
работающая удалённо, млн
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